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Resumen

RFID es una tecnologia que usa ondas electromagnéticas para almacenamiento y recupe-
racién de datos, permitiendo una gran gama de usos. El aprovechamiento de los sistemas
RFID permite a la industria llevar un control transparente del estado de los objetos en tiem-
po real agilizando la operacién de la misma. La implementacion de los sistemas RFID junto
con los despliegues loT, son cambios revolucionarios que se reflejan en la actividad humana
y su entorno social, generando nuevos ambientes ubicuos. Con el uso de este tipo de tec-
nologia se abren las puertas a nuevas formas de llevar control y trazabilidad de productos
para empresas de diferentes sectores. Este articulo presenta una revision desde el punto de
vista técnico y de aplicacion del funcionamiento de los sistemas RFID. Ademas de presentar
casos de éxito existentes en el mercado, se resumen los retos futuros y campos de estudio
que abren espacio para nuevas investigaciones referentes a estos sistemas de identificacion.

Abstract

RFID is a technology that uses electromagnetic waves to data storage and retrieval, allowing
a wide range of uses. The use of RFID systems allow the industry to take a transparent state
control of objects in real time streamlining the operation of it. The implementation of RFID
systems along with loT deployments, revolutionary changes are reflected in human activity
and its social environment, generating new ubiquitous environments. With the use of this
technology it opens doors to new ways to bring control and traceability of products for
companies from different sectors. This article presents a brief description of the operation
of RFID systems and turn some cases existing market success is displayed. Finalizing future
challenges and fields of study open space for further research concerning RFID systems will
be displayed.
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En 2008, el Consejo Nacional de Inteligencia de Estados Unidos publicd un informe, refiriéndose a seis tecnologias
gue tendrian un potencial de impacto muy grande para la sociedad [1]; entre estas tecnologias, los autores apuntan a
loT. Este término fue acufiado en 1999 por Kevin Ashton [2], fundador del Centro de Investigacién Auto-ID en el MIT,
dedicado al sistema de Identificacién por Radio Frecuencia (RFID) y tecnologia de sensores. Inicialmente, 10T implica
diferentes tecnologias y dispositivos capaces de interactuar unos con otros conectados a internet.

A mediados del 2003, el interés de |oT se trasladé a nuevo nivel cualitativo y sobre todo, gracias al protocolo IPv6 que
permite desplegar 670 billones de direcciones IP por cada milimetro cuadrado de la superficie de la Tierra. Otros facto-

$Se concede autorizacidén para copiar gratuitamente parte o todo el material publicado en la Revista Colombiana de Computacion siempre y
cuando las copias no sean usadas para fines comerciales, y que se especifique que la copia se realiza con el conocimiento de la Revista Colom-

biana de Computacion.



RFID: Aplicaciones, retos y oportunidades

res involucrados en el rapido desarrollo de 1oT: comenzd la réapida expansion de las redes inaldmbricas, la computacion
en la nube y el desarrollo de la tecnologia maquina a maquina (M2M). En el afio 2025, los nodos |oT seran todos los
objetos que nos rodean [1]; loT pretende obtener una red inteligente que en la realidad conecta miles de millones de
dispositivos y objetos (cosas), capaces de comunicarse entre si, donde cada objeto se comunica con el mundo digital
en el que se identifican respectivamente [3].

A pesar que loT no se limita solamente a la comunicacidn con las cosas, ni objetos equipados con etiquetas RFID,
también se aplica al contexto de Sistemas informaticos inteligentes que se introducen en el ambiente de manera que
formen parte del entorno, denominado Computacién Ubicua (Pervasive Computing, Ambientes inteligentes). La con-
vergencia crea nuevas condiciones para el futuro de Internet, incluyendo una adicidon de nuevos términos como Inter-
net de las Personas (loP), Internet de los Medios (loM), Internet de los Servicios (l0S) e Internet de las Cosas (loT) [4].

Los sistemas de Identificacion por Radio Frecuencia (RFID) se van convirtiendo poco a poco en un medio de uso co-
mun. RFID funciona de manera automatica, evitando la intervencion humana y de igual manera se adapta al entorno,
haciéndolo ubicuo. Fabricantes y distribuidores ven los sistemas RFID como un cambio que revolucionard el manejo
de la logistica [5, 6]. Una ventaja es la facilidad para realizar seguimiento en tiempo real de los objetos [7]; otro aporte
qgue los sistemas RFID ofrecen, es que en implementaciones de gran escala se convierte en una de muy bajo costo [8]
haciendo que sea una solucién viable para las empresas e industrias que requieran llevar controles logisticos.

El empoderamiento de los sistemas RFID se debe al gran potencial que este ofrece y su versatilidad de aplicacién en
la industria, permitiendo realizar controles automatizados en areas como fabricacidn, soporte de servicio de ventas,
gestion del ciclo de vida del producto y control automatizado de inventario [9]. Esta tecnologia ha mejorado y poten-
cializado la forma en que se manejan la gestion de cadenas de suministro, permitiendo reducir esfuerzos de operacion
[10-12].

Este articulo estd organizado de la siguiente manera: En la seccidén 2 se presenta el funcionamiento de los sistemas
RFID, explicando los componentes del sistema, los tipos de etiquetas utilizadas comdnmente, y un cuadro comparativo
de otras tecnologias similares. La seccidén 3 muestra algunas aplicaciones de la tecnologia RFID que han tenido algunas
empresas donde su implementacidon generd un gran impacto y se han beneficiado del mismo. La seccién 4 describe
algunos retos presentes que son temas de investigacién para mejorar la implementacién de las tecnologias RFID. La
seccion 5 resume las conclusiones principales.

2. Funcionamiento

En la industria, el uso de tags RFID se encarga de realizar el proceso de trazabilidad de los objetos, esto se hace por
medio del uso de sefiales de radio, las cuales se escriben o leen en las etiquetas RFID. Una etiqueta RFID es un pequefio
circuito que posee una antena de cobre muy pequefia integrada al mismo (Figura 1) y generalmente esta hecha de di-
ferentes variedades de plastico de manera que se acomode a la necesidad [13]. El chip que tiene integrada la etiqueta
puede almacenar datos y este proporciona un nimero ilimitado de lecturas y escrituras de la informacién contenida
en el mismo [14].
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RFID Tag

Figura 1. RFID chip y antena. Fuente: Texas Instrument.

La etiqueta al transmitir por medio de sefiales de radio la informacién que contiene es capturada por las antenas re-
ceptoras que se encargan de transmitir la informacion por la red y llevarla al servidor o sistema que esté colectando
los datos [14, 15].

2.1 Componentes de un sistema RFID

Un sistema RFID incluye los siguientes componentes (Figura 2):

e Etiqueta o transponder, que contiene un cédigo identificativo.
e Antema, usada para transmitir las seiales de radio frecuencia entre el lector y el dispositivo RFID.
e Moddulo de radio frecuencia o transceptor, el cual genera las sefiales de radio frecuencia.
e Lector o mdédulo digital, que recibe las transmisiones de radio frecuencia desde el dispositivo RFID y proporcio-
na los datos al sistema, para ser enviados al servidor y ser procesados.
Comando Comando -
Respuesta Moédulo RFID Respuesta i Transponder
\— Transceptor/Lector 4
Figura 2. Componentes de un sistema RFID.
2.2 Tipos de etiquetas

Para los sistemas RFID existen tres categorias de etiquetas: de solo lectura (no se pueden modificar), etiquetas de una
sola escritura (permiten multiples lecturas) y etiquetas de lectura/escritura (se pueden leer y escribir multiples veces)
[16]; sin embargo, existen dos familias principales de etiquetas RFID:

e Etiquetas activas que estdn conectadas a fuentes de energia interna (pila, bateria, etc.). Las etiquetas activas
mejoraron la portabilidad, pero a un alto costo y con una duracidn restringida [17].

e Etiquetas pasivas que utilizan energia que se crea a una distancia corta a través de la sefial de radio del trasmi-
sor. Estas etiquetas son mds econémicas y, por lo general, mas pequefas y tienen una duracidn practicamente
ilimitada. Su aspecto negativo es que requieren una importante cantidad de energia especifica de parte del
lector para funcionar [17].

106



RFID: Aplicaciones, retos y oportunidades

2.3 Frecuencia de operacion

Los sistemas RFID funcionan en varias bandas de frecuencia. La banda baja de frecuencia (LF) es 124 a 135 kHz. La
banda de frecuencia alta (HF) oscila entre 3 MHz a 30 MHz, siendo 13,56 MHz la frecuencia mas usada. La banda de
frecuencia ultra alta (UHF) que opera entre 300 MHz a 1 GHz. Un sistema comun de RFID de microondas, opera ya sea
a 2,45 GHz 0 5,8 GHz, aunque la primer frecuencia es la mas comun [18, 19].

2.4 Beneficios del sistema RFID

La tecnologia RFID es una tecnologia de identificacién automatica, lo que hace que esta sea extremadamente poderosa
y versatil. Este tipo de sistema permite identificar, rastrear y manejar una gran diversidad de objetos [20, 21]. RFID no
requiere contacto de linea de vista con las antenas para su operacién y estd basado en el uso de pequefios transpon-
ders o tags, los cuales contienen un ndmero Unico de identificacién que puede ser leido a distancia por arriba de los 6
metros [20, 22]. Los Tags pueden también almacenar informacidn relacionada con algun producto al cual estén asigna-
dos, reiterando sin necesidad de guardar algun requerimiento de linea visual.

La confiabilidad en una solucién de RFID es extremadamente alta y tiene la menor tasa de error de todas las tecnolo-
gias incluyendo cédigos de barras, cintas magnéticas y equipos biométricos [23]. La tecnologia RFID impone una clara
diferencia en los beneficios que puede proporcionar, en comparacion con las tecnologias convencionales para identifi-
cacion (Tabla. 1). La diferencia puede ser mayor si se utiliza para aplicaciones especificas en las cuales se emplee esta

tecnologia y, aun mas, teniendo en cuenta los requerimientos del usuario final.

Tabla. 1. Comparativo de beneficios vs tecnologia. Fuente: [24].

Atributo

Cddigo QR

Cddigo de barras

RFID

Angulo de linea

Rango de lectura

Identificacion

Recluta/Escritura
Tecnologia usada

Automatizacion

Actualizacion

Rastreo

Capacidad de informacién

Robustez

Confiabilidad

Capacidad de datos

Orientacion dependiente

Requerido

Muy cercano

La mayoria solo identifican un tipo
de articulo

Sélo lectura
Optica (Laser)

La mayoria necesitan de humanos
para operar

No puede ser actualizado

Manual

Muy baja

No

Etiquetas manchadas y arrugadas
no funcionan

Menos de 20 caracteres lineales

Si

Requerido

Muy cercano

Puede identificar de forma
Unica cada elemento.

Sélo lectura
Optica (Laser)

Necesitan los humanos para
operar

No puede ser actualizado

Manual

Baja

No

Las etiquetas arrugadas pierden
datos

Hasta 7,089 caracteres

No

No requerido (para la mayoria
de los casos)

RFID pasivo: 9,1mts
RFID Activo: 30mts

Identifica de forma Unica cada
elemento

Lectura y escritura
RF (Radio Frecuencia)

Los escaneres fijos no necesitan
mano de obra humana

La informacion nueva puede
ser escrita en las etiquetas
viejas

No es requerido

Mayor que QR y cédigos de
barra

Si

Tasa de lectura casi perfecta

100 a 1000 caracteres

No
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3. Aplicaciones actuales en RFID

Existen diferentes proyectos en los cuales se ha hecho visible el uso de la tecnologia RFID en el mundo. Los grandes
almacenes de Wal Mart y el departamento de defensa en USA fueron los pioneros en la implantacién de sistemas RFID
en sus procesos, obligando a etiquetar todos los productos que recibian, con el objetivo de mejorar la cadena de su-
ministro. Wal Mart recibe alrededor de 3 millones de productos etiquetados al mes y gracias a esto ha logrado reducir
en un 16% los tiempos de deteccién de productos acabados en el stock y a su vez, mejoro en un 300% el cambio de
productos por agotarse en el stock [25]. Grandes empresas del campo de la moda, como el caso de Mark & Spencer han
obtenido grandes resultados etiquetando sus prendas de vestir. De la misma manera, Levi Strauss & Co, quien evalua
los resultados al aplicar RFID EPC [26]. Actualmente Visa, MasterCard y American Express han incluido en sus tarjetas
sistemas RFID denominado PayPass, para acelerar los pagos e innovar introduciendo nuevos disefios que rompen los
esquemas tradicionales en los modelos de las tarjetas; el sistema permite usar desde un llavero, hasta una manilla para
reemplazar la tarjeta tradicional [27]; actualmente McDonald’s en USA estd desplegando sistemas para aceptar pagos
usando PayPass. Por otra parte, las industrias farmacéuticas actualmente se encuentran implementando despliegues
en esta tecnologia, para llevar un control riguroso en la cadena de suministro y de la misma manera, apoyarse de los
sistemas RFID para evitar las falsificaciones [28, 29]. Similarmente, tiendas bajo la marca Inditex, como Zara, Pull & Bear
y Massimo Dutti comenzaron a mediados de 2014 un despliegue RFID en sus tiendas; como millones de articulos circu-
laban entre los almacenes y las tiendas, se comenzd a usar RFID para mejorar su centro logistico y reducir los errores
gue se presentaban en el transporte, embalaje y servicio al cliente [30]. Asi mismo, General Steel con el fin de llevar
un control de inventario en tiempo real, implemento sistemas RFID; su meta es realizar una trazabilidad precisa, llevar
un inventario automatizado con almacenamiento inteligente y con notificaciones de estado para todos sus centros en
todo el pais [31]. Wells Fargo & Co, esta utilizando etiquetas RFID en todos sus servidores, unidades de almacenamien-
to, portatiles y todos los demads objetos de cdmputo que posee su centro de datos, asegurdandose que no se extravie
ninguno de los objetos. Gracias a la solucién RFID, los guardias pueden saber si las computadoras portatiles son sacadas
del lugar por sus duefios, muy Util cuando una gran cantidad de trabajadores van a sus casas al mismo tiempo. Antes
de implementar este sistema, la comprobacién era manual y se debia hacer computadora por computadora [32]. Otro
ejemplo importante, fue la copa del mundo de futbol de Alemania, donde contaron con un transponder RFID para ve-
rificar que las entradas fueran auténticas y asi mismo, verificar datos del comprador almacenados en la tarjeta con los
gue se encontraban en la base de datos; esto se realizd para reforzar la seguridad del estadio.

Muchas de las empresas de nivel mundial que aplican soluciones RFID han visto un cambio favorable en su centro logis-
tico y cada dia muchas mds se integran a esta tecnologia; gracias a que los sistemas RFID permiten adaptarse a muchos
casos de usoy; se puede ver asi un potencial de aprovechamiento muy grande.

Algunos proveedores han combinado las etiquetas RFID con sensores de diferentes tipos. Esto permitiria a la etiqueta
informacion no sélo la misma informacién de identificacidon de la etiqueta, sino que adicionalmente transmitira los
datos actuales recogidos por el sensor [33]. Por ejemplo, una etiqueta RFID unido a una pierna de cordero podria
informar sobre las lecturas de temperatura de las ultimas 24 horas, asegurdndose que la carne se conserva en frio
adecuadamente.

4. Estrategias, desafios y recomendaciones para la implementacién de sistemas RFID

Actualmente hay una serie de desconciertos respecto al futuro de RFID [34, 35]; los desafios estdn relacionados con
la complejidad de implementacion, integracion e interdependencia de los procesos y la seguridad de los procesos. Se
debe realizar adicionalmente una serie de investigaciones para aumentar la capacidad de la sefial de los RFID para lo-
grar eliminar los problemas de interferencia.

Uno de los grandes retos que asume esta tecnologia, es la facil integracién que tenga con otras tecnologias existentes
para crear sistemas homogéneos que redisefien la cadena de suministros y sus procesos de negocios para asi crear nue-
vas ventajas estratégicas [36]. Gracias a la capacidad para generar grandes volimenes de datos en comparacién con
otros sistemas, para asegurar un procesamiento de datos adecuado se debera buscar técnicas eficientes de mineria de
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datos para analizarlos de manera adecuada y que sea efectiva en cuanto a costos.

La seguridad, privacidad e integridad de los sistemas RFID juegan un papel importante en el tipo de aplicacion. Al igual
gue una tecnologia inaldmbrica, RFID plantea algunos problemas de seguridad potenciales para los usuarios entre la
comunicacién de las etiquetas y el lector, dado que estd expuesto a escuchas y analisis de trafico. Los problemas de
seguridad pueden surgir en relacién con el compromiso de los datos durante la transmisién inaldmbrica, almacena-
miento de datos y la seguridad fisica del lugar de almacenamiento [19]. Las aplicaciones involucradas en la cadena
de suministro pueden ser particularmente vulnerables a los riesgos de seguridad debido a que una gran variedad de
entidades externas puede tener acceso de lectura a las etiquetas o las bases de datos.

El acceso inaldmbrico es significativamente beneficioso en los sistemas RFID, pero también puede crear riesgos de
seguridad si no se aplican los controles adecuados [37]. Los proveedores de sistemas RFID han abordado algunos de
estos problemas de seguridad usando encriptacion de transferencias de datos, bloqueando la transmisién de datos a
través de interferencia, empleando protocolos consulta de variables, y usando técnicas de bloqueo de etiquetas. Un
numero de sistemas de proteccion de la privacidad propuesto RFID se clasifican basandose en la nueva funcionalidad
gue ejecutan en la tecnologia RFID [24].

Los estandares son otro problema que se involucra en las tecnologias RFID puesto que las normas globales no estan
definidas y aun se encuentran trabajando en ellas [38]. Muchas de las etiquetas estan disefiadas para trabajar bajo un
solo entorno de red; esto quiere decir al salir del ambiente para el cual fueron grabadas. Actualmente hay sistemas
patentados tal como lo es SpeedPass de ExxonMobil’s y al quererlos usar se tendria que pagar los derechos por su uso,
haciendo mds costosa la implementacion [39].

Dado que los sistemas de RFID hacen uso del espectro electromagnético (como redes WiFi o teléfonos celulares), que
son relativamente faciles de bloquear haciendo uso de energia en la frecuencia correcta [40-42]. Aunque esto sdlo se-
ria un inconveniente para los consumidores en tiendas (esperas mas largas en la caja), podria ser desastroso en otros
entornos en los que se utiliza cada vez mas la tecnologia RFID, como los hospitales o las fuerzas armadas en el campo.
Ademas, las etiquetas RFID activas (aquellas que utilizan una bateria para aumentar el alcance del sistema) pueden ser
interrogados varias veces para consumir la bateria y descargarla, lo que altera el sistema.

La superposicién de las ondas emitidas por los lectores hacen que las etiquetas sean incapaces de responder a las
consultas simultaneas [43]. Para evitar colisiones causadas por la superposicién de las ondas, muchos sistemas utilizan
protocolos anticolisién; estos protocolos permiten que las etiquetas deban esperar su turno para transmitir a un lector.
Asi como los lectores, las etiquetas también pueden colisionar cuando etiquetas se encuentran en un area muy peque-
fia y para esto, se desarrollan sistemas que responden una a la vez [44]. A pesar que se han implementado protocolos,
estos alin estan en desarrollo.

5. Conclusiones

Los sistemas RFID generan grandes avances, mostrando eficacia y eficiencia en la gestiéon de cadenas de suministro.
Las empresas que han comenzado a implementar este tipo de sistema se han visto altamente beneficiados y cada dia
muchas mas empresas inician su despliegue tecnoldgico para aprovechar las facilidades de control logistico que RFID
ofrece. Se destacan nuevas oportunidades econdmicas y con ello nuevos retos en la planificacion de implementacion
de esta tecnologia. RFID permite a las organizaciones cambiar de manera significativa la manera en la cual realiza sus
procesos de negocio, no solo permitiendo aumentar la eficiencia que se refleja en menores costos, sino también para
aumentan la eficacia, es decir, hace que la organizacién sea mas sélida y capaz de cubrir las necesidades de los clien-
tes al aplicar tecnologias RFID para el apoyo de cadenas de suministro, control logistico y otras aplicaciones que este
sistema ofrece. Gracias al valor estratégico ofrecido a las empresas en el desarrollo de un modelo integrado de oferta
y demanda, permite impulsar los ingresos usando innovacidn, para obtener una ventaja competitiva. Un despliegue
estratégico puede hacer que las empresas impulsen mejores practicas que permitan no solo acelerar ganancias, sino
gue también repercutan directamente en la satisfaccion de consumidores finales.
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