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Resumen

En este trabajo se presenta un estudio de identificacion de los elementos de seguridad que afectan a
la industria textil —que utiliza sistemas SCADA- los riesgos de fuga, indisponibilidad o alteracion no
permitida de la informacion en los ambientes comunes en que operan las tecnologias de la informacion
(TI) y las tecnologias de operacion (TO). Para llevar a cabo lo anterior se utilizaron los elementos
identificados en la guia de seguridad para los sistemas de control industrial NIST 800-82 y el modelo
de madurez en ciberseguridad C2M2. Como resultado se obtuvieron los elementos de seguridad que se
ven involucrados en los diferentes procesos, tendencias tecnologicas de la industria analizada; de otra
parte, se realiz6 un comparativo del modelo C2M2 y la NIST 800-82.

Palabras clave: TIC, Desarrollo urbano, Planeacion territorial, Gobierno local, Sistemas de informacion.

Abstract

This paper presents a study based on the identification of the security elements that affect the textile
industry where SCADA systems are used, and that may cause risks of leakage, unavailability or
unauthorized alteration of information, in common environments in which information technologies
(IT) and operating technologies (OT) operate. For this, the elements identified in the safety guide for
industrial control systems NIST 800-82 and the cybersecurity maturity model C2M2 were used. As a
result, the security elements that are involved in the different processes, technological trends of the
analyzed industry were obtained and a comparison of the C2M2 and NIST 800-82 models is made.

Keywords: C2M2, Cibersecurity, SCADA, Security elements, Textile industry.

1. Introduccion

El sector industrial esta siendo vulnerable a los ataques cibernéticos ocasionados por personas y organizaciones
que se aprovechan de los riesgos que se presentan en los Sistemas de Control Industrial (SCI), lo anterior
afecta los productos, calidades de produccion, reputacion de marca y seguridad de las personas. Las
intrusiones se han materializado debido a la adopcion de las nuevas Tecnologias de la Informacion (TI) en
las que se evidencian las necesidades de integrar los componentes de las TI con los SCI, en lo concerniente a
la seguridad (Cherdantseva et al., 2016). Por ejemplo, el informe indice de Inteligencia de Amenazas (2017)
hace referencia a que la seguridad de las redes industriales presenta varias caracteristicas similares a los
estandares de seguridad informatica de las empresas (Security Intelligence Staff, 2017).

Para realizar una mitigacion de riesgos es necesario evaluar cada uno de los componentes que
intervienen en los procesos que estan relacionados con las actividades de T1; es un factor clave laidentificacion
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de los elementos de seguridad para los SCI que pueden ser afectados por las amenazas, vulnerabilidades
y ataques. Al realizar una evaluacion de las politicas de seguridad a este tipo de infraestructuras se puede
determinar el estado de madurez en el que se encuentran, ademas de identificar sus debilidades con el fin de
poder establecer estrategias que ayuden a mitigar los riesgos que se identifiquen (Johnson, 2012).

El presente articulo pretende reconocer cada uno de los elementos que intervienen en los procesos de
los SCI y entender su relacion y dependencia. Al identificar tales elementos se pueden conocer los riesgos
asociados a las vulnerabilidades que pueden incurrir en pérdidas econdmicas, informacion y seguridad laboral.

La metodologia aplicada presenta elementos cualitativos y cuantitativos; se realiza una comparacion
de los diferentes modelos de madurez existentes, se evaltian conceptos, herramientas y elementos existentes
en estos, los cuales puedan ser aplicados a la industria manufacturera del sector textil de acuerdo con
su impacto en los diferentes procesos y actividades que infieren en la seguridad. En la seccion 2 y 3 se
presentan las particularidades en la seguridad de los sistemas SCADA y el estandar C2M2 como el modelo
de madurez en ciberseguridad. En la seccion 4 se presentan las tendencias tecnologicas en la manufactura.
Finalmente, en la seccion 5 se concluye este articulo.

2. Sistemas SCADA

Sistemas SCADA es el nombre que se le da a un sistema de informacién que reune un conjunto de
tecnologias, protocolos y plataformas integrados que componen un ICS (Industrial Control System o
sistemas de control industrial) (Candell, Anand, y Stouffer, 2014). Los sistemas SCADA tienen la funcion
de recolectar informacion de los procesos industriales y de las diferentes formas de interaccion con los
dispositivos instalados en la maquinaria PLC (Programmable Logic Controller o controladores 16gicos
programables). Los sistemas SCADA estan representados en la Figura 1 y 2 por los sensores y actuadores;
son capaces, en su nivel basico, de obtener datos como medidas de tamafo, presion, temperatura o posicion.
En el nivel medio, presentan informacion de los dispositivos para gestionar a distancia con la supervision
humana, abrir o cerrar compuertas, valvulas, aumentar o disminuir la presion, la temperatura o cualquier
otra decision que requiera la intervencion humana, para llevar a cabo esto se utilizan dispositivos HMI
(Human Machine Interface, Interface Humano — Maquina) que son paneles de visualizacién o panel de
control mediante los cuales se permite interactuar. Los DCS (Distributed Control System o Sistemas de
Control Distribuido) se encargan de convertir las sefiales digitales en sefiales analdgicas y viceversa, estas
son interpretadas por los PLC; ademas, se encargan de interactuar con los dispositivos de almacenamiento
de las bases de datos, los parametros de configuracion y la iteracion con los dispositivos HMI, representado
en la Figura 1 como adaptador / convertidor, proceso digital. Cherdantseva et al., (2016) indica que los
sistemas SCADA modernos son altamente sofisticados y complejos, se basan en sistemas avanzados
de tecnologia. La sofisticacion y modernizacion, asi como la operacion en tiempo real y la arquitectura
distribuida de sus componentes, el crecimiento de las amenazas cibernéticas a los sistemas SCADA estan
expuestos a una amplia gama de amenazas cibernéticas debido a la estandarizacion de los protocolos de
comunicacion y componentes de hardware, y a la creciente interconectividad (Schrecker, 2015).
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Figura 1. Esquema basico de un sistema SCADA
Fuente: Tomado de (Hernandez Cevallos y Ledesma Marcalla, 2010)
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Figura 2. Seguridad en los sistemas de control industrial
Fuente: Tomado de (Kornecki y Zalewski, 2010)

A pesar de que los sistemas SCADA son ampliamente utilizados por su confiabilidad y ademas de que
pueden operar sin pausa durante meses o afios (Johnson, 2012), la vulnerabilidad de los sistemas propietarios
se presenta a veces en los protocolos de comunicacion. El paso de una operatividad local a una gestion remota
impulsado por los desarrollos, la interoperatividad y las funcionalidades creadas por los nuevos desarrollos de
software para este tipo de sistemas plantean nuevos desafios de seguridad. Si hay un valor en los datos que se
intercambian, los hackers encuentran una manera de acceder a ellos (Proenca y Borbinha, 2016).

En ocasiones, los sistemas que soportan estas infraestructuras son antiquisimos; desde el momento
en que se instalan no se realizan actividades de actualizacion, ya que por la criticidad y alta disponibilidad de
los procesos que soportan no se quiere correr el riesgo de parar las operaciones por cualquier funcionalidad
no tenida en cuenta a la hora de realizar la actualizacion; sin embargo, las actualizaciones se deben realizar
para brindar interaccion con otros sistemas administrativos o de gestion remota, los cuales son utilizados
para dar soporte o monitoreo a dichos sistemas. Este monitoreo, en muchas ocasiones, se realiza desde
lugares que estan alejados de las instalaciones industriales, obligando a establecer medidas de proteccion
en seguridad para los riesgos y vulnerabilidades modernas que cada vez mas cuentan con un mayor grado
de sofisticacion (Cybersecurity and Infrastructure Security Agency, 2018).

Para la transmision de los datos, los sistemas SCADA utilizan el protocolo Modbus, el cual transmite
paquetes sin ningun tipo de cifrado (Bernieri, Etchevés Miciolino, Pascucci, y Setola, 2017). Se espera que
estos problemas de seguridad se resuelvan en las capas de transporte (U.S. Department of Energy, 2014).

Existe un desafio en la aplicacion de soluciones en seguridad que a menudo van mas alla de las
capacidades técnicas de los sistemas tecnologicos heredados, a veces econdmicamente costosos; también
se identifican algunas propiedades tnicas de los sistemas de control industrial en comparacién con los
sistemas de TI y variaciones en la seguridad. Se pueden aplicar mecanismos de seguridad para la prevencion
de ataques, deteccion, recuperacion, resiliencia y disuasion. En la fabricacion de productos, los procesos
de disefio, control de calidad, suministro y personal; el acceso a la informacioén por parte de entidades no
autorizadas o externas es crucial en el panorama competitivo actual. La divulgaciéon de negocios, datos
criticos de produccion, informaciéon a competidores y adversarios podria causar una pérdida de la ventaja
competitiva y la relevancia del mercado. En consecuencia, la proteccion y la preservacion de la informacion
patentada son vitales para la competitividad de una empresa (Ani, He, y Tiwari, 2017).

Segun Johnson (2012), las auditorias de seguridad se realizan probando las politicas, procedimientos
y estrategias de acuerdo con el conocimiento de las amenazas y vulnerabilidades conocidas donde
comunmente se emplean cuestionarios y listas de verificacion. La preocupacién por las amenazas
cibernéticas ha generado ciertas publicaciones de estandares y regulaciones de seguridad como NERC CIP,
CFATS, ISO/IEC 27002:2005, NRC RG 5.71, y NIST 800-82 que proporcionan controles para administrar
los riesgos cibernéticos. Sin embargo, la gran mayoria de estas publicaciones se dirigen a la gestion de los
riesgos y proteccion de la informacién en un proceso que se conoce como seguridad de la informacion
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(o aseguramiento de la informacion) (Knapp y Langill, 2015). En términos precisos, estos son procesos
separados: la garantia de la informacion es el proceso de evaluacion y gestion del riesgo para los activos de
informacion. Anivel de seguridad de la informacion es un subproceso dentro del aseguramiento. Sin embargo,
en la practica el término seguridad de la informacion se utiliza para referirse a ambos procesos. Aunque
muchos de los paradigmas inherentes a la seguridad de la informacion son analogos a los requeridos para
proteger los sistemas de control industrial, hay dos razones predominantes por las que estas publicaciones
no pueden aplicarse directamente a entornos de sistemas de control industrial; la primera es que en la
aplicacion de los controles de seguridad se debe priorizar mas la disponibilidad que la confidencialidad por
razones econdmicas; la segunda es que un principio de seguridad de los sistemas de control industrial es el
disefio para la seguridad humana y proteccion del medio ambiente. Estos sistemas deben ser seguros incluso
en un estado de inseguridad. De acuerdo con Kanpp y Langill (2015), los métodos de evaluacion del
riesgo de seguridad cibernética para SCADA pueden mejorarse, en términos de estos autores: 1. Abordar el
contexto: el establecimiento del proceso de gestion de riesgos; 2. Superacion: orientacion de ataque o falla;
3. Factor humano; 4 La captura y formalizacion de expertos; 5. La mejora de la fiabilidad de los sistemas
de datos probabilisticos; 6. Evaluacion y validacion; y 7. Herramientas de soporte.

3. Estandar C2M2

El estandar C2M2 Modelo de Madurez en Ciberseguridad fue propuesto por la Universidad Carnegie
Mellon en el Instituto de Ingenieria del Software SEI. El origen de este es el modelo ES-C2M2, subsector de
energia desarrollado y liderado por el Departamento de Energia de los Estados Unidos (DOE) con el apoyo
de la Casa Blanca en asocio con el Departamento de Seguridad Nacional de los Estados unidos (DHS,
por sus siglas en inglés), con la colaboracion de expertos del sector publico y privado (U.S. Department of
Energy, 2014). Segun McGurk (2008), el modelo de madurez es una técnica que provee las herramientas
necesarias para evaluar y medir diferentes aspectos de un proceso o una organizacion, puede ser utilizado
para auditoria y mejoramiento, y progreso en la obtencion de los objetivos (McGurk, 2008).

El Modelo C2M2 puede ayudar a las organizaciones de todos los sectores, tipos y tamafios a evaluar
y hacer mejoras en los programas de seguridad de la informacion, el cual se centra en la implementacion
y gestion de las mejores practicas de seguridad cibernética asociados a la gestion de la informacion, la
gestion de las operaciones, los activos y los entornos en los que operan. E1 Modelo C2M2 puede utilizarse
para que las organizaciones incrementen las capacidades en ciberseguridad, evaluar de manera efectiva
y consistente las capacidades en ciberseguridad, compartir los conocimientos, las mejores practicas y la
identificacion pertinente de los procesos en las organizaciones como una forma para mejorar las capacidades
en ciberseguridad; de otra parte, permite establecer las acciones para priorizar las inversiones y mejorar la
seguridad cibernética (Curtis y Mehravari, 2015).

El C2M2 esta disenado para usarse como metodologia de autoevaluacion de una organizacion, para
medir y mejorar su programa en ciberseguridad o para el desarrollo de un nuevo programa en ciberseguridad.
En este modelo se definen varios dominios, los cuales analizan las capacidades de la organizacion para
cumplir con los criterios definidos en cada uno de ellos; para evaluarlos se utilizan los indicadores de nivel
de madurez o MIL (ver Tabla 1).

El Instituto Nacional de Estandares (NIST) elabor6 una serie de controles con aplicacion a los
sistemas de control industrial, la norma NIST 800-82 supervision, control y adquisicion de datos (SCADA),
sistemas de control distribuidos (DCS) y otros sistemas de control configurables como los controladores
logicos programables (PLC). De acuerdo con Knapp y Langill (2015), NISTSP 800-82 proporciona
orientacion y desarrollo de los planes de seguridad en los sistemas de control industrial. En la Tabla 2
se realiza una comparacion entre los dominios del modelo de madurez C2M2 y los controles de NIST
800-82. Debido a que se deben evaluar los sistemas SCADA, estos modelos son abordados en este tipo
de infraestructuras, las cuales integran elementos de TI (Tecnologias de la Informacion) como de OT
(Tecnologias de la Operacion).

A pesar de que estas tecnologias son ampliamente conocidas y comprendidas, existe un desafio
en la aplicacion de soluciones en seguridad que a menudo van mas alla de las capacidades técnicas de
los sistemas tecnologicos heredados, a veces economicamente costosos. También se identifican algunas
propiedades tnicas de los sistemas de control industrial en comparacion con los sistemas de T1 y variaciones
en la seguridad. Se pueden aplicar mecanismos de seguridad para la prevencion de ataques, deteccion,
recuperacion, resiliencia y disuasion. En la fabricacion de productos, los procesos de disefio, control de
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Tabla 1. Hoja Resumen C2M2

Dominio
Gestion del Riesgo
(RM)

Activos, Cambio

y Gestion de la
Configuracion (ACM)
Gestion de Identidad y
Acceso (IAM)

Gestion de las amenazas
y las vulnerabilidades
(TVM)

Conciencia de la
situacion (SA)

Intercambio de
Informacion y
Comunicaciones (ISC)

Eventos y respuesta a
incidentes, Continuidad
de las Operaciones (IR)

Cadena de Suministro
y Gestion de
Dependencias externas
(CDE)

Gestion del Personal
(WM)

Gestion de programas
de seguridad cibernética
(CPM)

Fuente: Tomado de
(Kornecki y Zalewski,
2010).

Descripcion

Establecer, operar y mantener un programa de gestion de riesgos de la empresa de
seguridad cibernética para identificar, analizar y mitigar los riesgos de seguridad
cibernética de la organizacion, incluyendo sus unidades de negocios, filiales,
infraestructura interconectada y las partes interesadas.

Gestion de las operaciones tecnologicas en la organizacion (OT) y activos de la
tecnologia de informacion (IT) que incluye tanto el hardware como el software, el
riesgo de la infraestructura y objetivos de la organizacion.

Crear y gestionar las identidades de acceso l6gico o fisico a los activos de la
organizacion y las entidades a las que pueden concederse. Controlar el acceso a los
activos de la organizacion, el riesgo de acceso a la infraestructura y objetivos de la
organizacion.

Establecer y mantener planes, procedimientos y tecnologias para detectar,
identificar, analizar, gestionar y responder a las amenazas de seguridad cibernética
y vulnerabilidades asociadas con el riesgo de la infraestructura de la organizacion
(por ejemplo, procesos criticos, activos TI criticos, operativos) y objetivos
organizacionales.

Establecer y mantener las actividades y tecnologias para recoger, analizar, generar
alarmas, presentar y utilizar la informacion operativa y la seguridad cibernética,
incluyendo el estado y la informacion de resumen de los otros dominios del modelo
para formar una imagen operativa comtn (COP).

Establecer y mantener relaciones con entidades internas y externas para recoger y
proporcionar informacion sobre seguridad cibernética, asi como las amenazas y las
vulnerabilidades para reducir los riesgos y aumentar la capacidad de recuperacion
operativa, con el riesgo a la infraestructura y objetivos de la organizacion.

Establecer y mantener planes, procedimientos y tecnologias para detectar, analizar y
responder a eventos de seguridad cibernética y mantener las operaciones a lo largo
de un evento de seguridad cibernética proporcionadas al riesgo de la infraestructura y
objetivos de la organizacion.

Establecer y mantener controles para gestionar los riesgos asociados a la seguridad
cibernética, servicios y activos que son dependientes de entidades externas acorde
con el riesgo a la infraestructura y objetivos de la organizacion.

Establecer y mantener planes, procedimientos, tecnologias y controles para crear
una cultura de seguridad cibernética y atencion a la adecuacion permanente y
competencia del personal, con el riesgo a la infraestructura y objetivos de la
organizacion.

Establecer y mantener un programa de seguridad cibernética de la empresa

que proporciona el gobierno, la planificacion estratégica, y el patrocinio de las
actividades de seguridad cibernética de la organizacion, de manera que se alinee
con los objetivos de seguridad cibernética, con los objetivos estratégicos de la
organizacion y el riesgo a la infraestructura.

calidad, suministro y personal, acceso a la informacion por parte de entidades no autorizadas o externas son
cruciales en el panorama competitivo actual. La divulgacion de negocios, los datos criticos de produccion,
la informaciéon a competidores y adversarios podria causar una pérdida de la ventaja competitiva y la
relevancia del mercado. En consecuencia, la proteccion y la preservacion de la informacion patentada es
vital para la competitividad de una empresa (Cybersecurity and Infrastructure Security Agency, 2018).

De acuerdo con Kriz (2011), en todos esos productos se aplican los conocimientos especializados
y la creatividad intelectual, este es un valor de capital intelectual para la creacion y comercializacion de
productos; sin embargo, se otorga escasa importancia a la proteccion de esos activos intelectuales. En
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Tabla 2. Comparativo modelo C2M2 y NIST 800-82

Gestion de riesgos

Definir, gestionar y mantener un programa de gestion
de riesgo de seguridad cibernética de la empresa
para identificar, analizar y mitigar el riesgo de
ciberseguridad para la organizacion, incluyendo sus
unidades de negocios, subsidiarias, infraestructura
interconectada relacionada y partes interesadas.

Evaluacion de riesgos (RA)
Proteccion fisica y
medioambiental (PE).

Gestion de Administrar los activos de Ty OT de la organizacién,  Administracion de la

activos, cambios y incluyendo tanto hardware como software, en configuracion (CM).

configuracion consonancia con el riesgo para la infraestructura Mantenimiento (MA).
critica y los objetivos de la organizacion.

Gestion de Identidad ~ Crear y gestionar identidades para entidades a las Evaluacion de seguridad y

y Acceso que se les puede conceder acceso 16gico o fisico de autorizacion (CA).

los activos de la organizacion. Controlar el acceso a
los activos de la organizacién en consonancia con el
riesgo para la infraestructura critica y los objetivos
organizacionales.

Adquisicion de sistemas y
servicios (SA).

Seguridad del personal (PS).
Identificacion y autenticacion
(IA).

Control de acceso (AC).
Auditoria y responsabilidad
(AU).

Gestion de amenazas
y vulnerabilidades

Establecer planes, procedimientos y tecnologias para
detectar, identificar, analizar, gestionar y responder

a las amenazas, vulnerabilidades de la seguridad
cibernética en consonancia con el riesgo para los
objetivos de infraestructura de la organizacion (por
ejemplo, criticos, informaticos, operacionales),
manteniéndolos actualizados.

Proteccion fisica y
medioambiental (PE).

Plan de contingencia (CP).
Integridad de los sistemas y la
informacion (SI).

Proteccion medios (MP).
Proteccion de sistemas y
comunicaciones.

Conciencia de
Seguridad

Establecer y mantener actividades y tecnologias
para recopilar, analizar, alarmar, presentar y utilizar
informacion operacional y de ciberseguridad,
incluyendo informacion de estado e informacion
resumida de los otros dominios modelo, y asi formar
una imagen operativa comun.

Seguridad del personal (PS).
Proteccion fisica y
medioambiental (PE).
Conciencia y Entrenamiento
(AT).

Intercambio de
Informacion y
Comunicaciones

Establecer relaciones con entidades (internas y
externas) para recopilar y proporcionar informacion
sobre seguridad cibernética, incluyendo amenazas y
vulnerabilidades para reducir riesgos y aumentar la
resiliencia operacional, proporcional al riesgo para la
infraestructura critica y los objetivos organizacionales,
manteniéndolos actualizados.

Respuesta a eventos
e incidentes,
continuidad de las
operaciones

Establecer planes, procedimientos y tecnologias

para detectar, analizar y responder a eventos de
ciberseguridad y, a su vez, para mantener las
operaciones a lo largo de un evento de seguridad
cibernética proporcional al riesgo para la
infraestructura critica y los objetivos organizacionales,
manteniéndolos actualizados.

Proteccion fisica y
medioambiental (PE).

Plan de contingencia (CP).
Integridad de los sistemas y la
informacion (SI).

Respuesta de incidentes (IR).
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Gestion de la Cadena  Establecer y mantener controles para manejar los

de Suministro y riesgos de seguridad cibernética asociados con
Dependencias servicios y activos que dependen de entidades
Externas externas, proporcional al riesgo para la infraestructura

critica y los objetivos organizacionales.

Administracion de Establecer y mantener planes, procedimientos, Seguridad del personal (PS).
personal tecnologias y controles para crear una cultura de Conciencia y Entrenamiento
seguridad cibernética y asegurar la idoneidad y la (AT).

competencia del personal, en consonancia con el
riesgo para la infraestructura critica y los objetivos

organizacionales.
Gestion del Programa  Establecer y mantener un programa de seguridad Planear (PL).
de Seguridad cibernética de la empresa que proporcione Administracion Programa
Cibernética gobernabilidad, planificacion estratégica y patrocinio (PM).
para las actividades de seguridad cibernética de la Plan de contingencia (CP).
organizacion, de manera que alinee los objetivos de Integridad de los sistemas y la

seguridad cibernética con los objetivos estratégicos de  informacion (SI).
la organizacion y el riesgo a la infraestructura critica.

el entorno actual, la fuente principal de ventajas competitivas para las empresas viene de la mano de
la innovacién y de las expresiones creativas originales. La gestion y el uso estratégico de derechos de
propiedad intelectual para reducir los riesgos que constituye el no registro de los disefios, es una actividad
que se debe implementar, ya que con esto se puede impedir que otros los exploten econdmicamente.

4. Tendencias tecnoldgicas en la manufactura

En el estudio realizado por CIDETEXCO en 2011 sobre las tendencias tecnolégicas para los proximos
10 afios en el ciclo de vida del producto (CPV), para la industria fibra textil y confeccion afirman que la
gestion del CVP corresponde a la implementacion de modelos para la practica moderna de la ingenieria de
fabricacion, con el objetivo de gestionar el ciclo de vida integral, es decir, de las empresas, sus productos,
procesos de fabricacion y servicios en un modelo de produccién limpio y sostenible (ver Tabla 3). El ciclo
inicia con la extraccion y seleccion de materiales, posteriormente se pasa a la fase de disefio del producto, la
cual parte del desarrollo de los conceptos hasta la optimizacion de los sistemas de final de vida del producto,
una vez culminada esta fase se da inicio al proceso de manufactura, empaque y distribucion hasta llegar al
usuario final donde se tiene en cuenta el uso y mantenimiento que este le da al producto. Culminado ese
proceso llega la eliminacion.

Tabla 3. Tendencias Tecnoldgicas en la manufactura adaptativa

Corto Plazo Mediano Plazo Largo Plazo
Sistemas de fabricacion Magquinas de prototipo rapido y equipos Fébricas adaptativas y
modulares y reconfigurables.  de alta precision. reconfigurables (en tiempo real y

en ubicaciones virtuales).

Sistemas de control escalable  Sistemas hibridos de produccion para la Fabricacion de alta precision.
e interoperables. fabricacion, montaje y desmontaje de

productos con base robdtica 'y / o

tecnologia de automatizacion.

Equipos de produccion Esquemas de Auto Organizacion y Auto Desarrollo de una nueva
adaptativa y flexible, Optimizacion de procesos en plantas de generacion de sistemas de
sistemas e instalaciones para  manufactura. autoaprendizaje basados en
(re) configuraciones rapidas. conocimiento.
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Sistemas electronicos con monitoreo de
las tecnologias digitales.

Nuevas tecnologias

de fabricacion de alto
rendimiento en términos
de eficiencia (voliimenes,
velocidad, la capacidad del
proceso y precision).

Integracion de modelos de
simulacion in situ de los procesos
de fabricacion.

Metodologias y herramientas
para la fabricacion basada

en disefio de sistemas
reconfigurables.

Sistemas de sensores para control de
planta.

Instrumentos para la
planificacion de la
produccion y la simulacion
in situ.

En los procesos de extraccion, seleccion de materiales, disefio de producto, manufactura, empaque y
distribucion que hacen parte del CVP se desarrollan conceptos ingenieriles con la ayuda de las herramientas
tecnologicas que permiten la optimizacion de los sistemas, haciendo de estos una produccion sostenible y
de recursos (ver Tabla 4).

Tabla 4. Tendencias Tecnologicas en la Ingenieria digital en manufactura

Ingenieria de fabricacion Prototipado rapido y virtual. Modelado y proceso multi escala
digital para el desarrollo de nuevos
productos.

Ingenieria de productos
digitales.

Modelos de gestion de datos (Ciclo de
Vida de Gestion de Datos).

Simulacion y gestion con el
enfoque holistico de la ingenieria
de fabricacion.

Sistemas de integracion 3D/
CAD en herramientas de
ingenieria de produccion.

Integracion de tecnologias heterogéneas y
auténomas.

Produccion cero-defectos.

Desarrollo de prototipos
digitales para productos
virtuales.

Herramientas para la planificacion,
diseflo y fabricacion en los estados
digitales y virtuales del producto.

Alta capacidad y alto rendimiento
mediante simulacion basada en la
ciencia.

Sistema avanzado e interactivo de
interfaz grafico de usuario para disefio y
simulacion de productos.

Integracion y sincronizacion de la fabrica
digital con datos en tiempo real.

La evolucion de la tecnologia conlleva la integracion de los nuevos avances en productos
y las consecuentes modificaciones en el proceso de produccion que impulsan hacia una dinamica que
debe ser planeada y articulada, lo que requiere la intervencion de los diferentes entes para una correcta
implementacion (ver Tabla 5).
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Tabla 5. Tendencias en Tecnologias emergentes

Modelos de alto rendimiento ~ Desarrollo de superficies funcionales Procesos emergentes y generativos
en las tecnologias que optimicen los procesos de basados en la ingenieria del
tradicionales. manufactura basado en el conocimiento conocimiento y la innovacion.

de herramientas para la planificacion del

proceso.
Sistemas para bajo consumo  Simulacion integrada de manufactura. Sistemas de control de procesos
de energia. basados en la cognicion de alta

precision.

Tecnologias de recoleccion Bioprocesos en las cadenas de Fabricacion 100% confiable,
de residuos para permitir la produccion de la industria FTC. estandarizada, certificada en
implementacion de procesos procesos y con sellos ambientales
de produccion limpia. propios.

Miniaturizacion de los componentes con ~ Nueva interfaz humano-maquina
apoyo de ingenieria mecatronica. para la cooperacion en ambientes
industriales avanzados.

Plena integracion de los materiales Sistemas de medicion inteligente
avanzados apoyados en la ingenieria de para la fabricacion cero defectos.
materiales.

Herramientas para toma de
decisiones para la fabricacion de
cero defectos.

Sistemas de Computacién Ubicua
y Quantica para produccion y
manufactura.

Magquinas de produccion
inteligente.

Los nuevos retos que nos propone la tecnologia establecen que se debe cambiar el paradigma de
produccion, optimizar sus aspectos estructurales y funcionales, orientarlo hacia la creacion de valor para
los productos a lo largo de su ciclo de vida, con el fin de identificar los aspectos cualitativos que deben ser
mejorados, nuevos factores de rendimiento, integracion con otros procesos y aspectos de la interaccion. Lo
anterior lleva a la interpretacion, tendencias y comprension de las necesidades de los usuarios en el disefio
de los productos, la fabricacion y los servicios de valor agregado cerca al usuario junto con las acciones al
final de su vida util (ver Tabla 6).

Segun Assante et al., (2018), en los procesos realizados en la industria textil que se encuentran
automatizados, en los que se convierte el algodon como fibra natural en un producto fino alargado, resistente
y flexible para luego convertirlo en tela; se tienen varias etapas. A continuacion, se detallan los siguientes
procesos:

Desempacado: consiste en la separacion de las fibras y la limpieza de impurezas, esto se realiza
mediante el soplado de aire a alta velocidad.

Cardado: proceso que termina de separar las fibras, estas pasan entre dos cilindros cada vez a mayor
velocidad para adelgazarla.

Peinado: proceso que se aplican a las cardas largas, se ordenan y orientan en la direccion del hilo.

Trenzado: la carda se pasa por la mecha que hace la primera torsion, se reduce el volumen. El
producto entregado es llamado mecha.

Hilatura: la fibra se estira y se unen varios de ellos por medio de la aplicacion de torsion.

Acabado: consiste en retorcer la fibra cuando se unen hilos de varios cabos.

Enconado: el hilo se devana en uno o varios conos.

64



Revista Colombiana de Computacién, Vol. 20, No. 2, julio - diciembre 2019, pp. 56-67

Tabla 6. Tips para manufactura

Corto Plazo Mediano Plazo Largo Plazo

Automatizacion de proceso Desarrollos informaticos y tecnologicos Red de fabricacion destinada a la
con control para adaptaciony  integrados para la fabrica digital y virtual. ~ migracion de las tecnologias de
tolerancia de fallos. fabricacion envolvente.

Sistemas de configuracion Aplicaciones laser para disefno en Herramientas de produccion en
destinados a la produccion y manufactura FTC. red de alta flexibilidad.

personalizacion de servicios.

Métricas para desarrollo Pruebas a gran escala y validacion de Sistemas de adaptacion y de
de software en produccion la fabricacion roboética automatizada, respuesta interfaz hombre-
especifica en FTC. y automatizacion de los procesos de maquina.

postproduccion.
Sistematizacion y Sistemas de simulacion, optimizacion y Computacion Ubicua y Quantica.
estandarizacion de procesos. tecnologias de visualizacion de productos

virtuales.

Herramientas para convertir la fabrica
digital y virtual a la realidad.

Bibliotecas digitales y contenidos de
la ingenieria de la fabricacion para la
industria.

Tecnologias de modelado y arquitecturas
abiertas.

Red multimodal de entornos de
fabricacion destinados a la mejora de las
interfaces humano-maquina.

Fuente: Tomado de (CIDETEXCO, 2011)

Engomado: proceso que aplica quimicos a la fibra con el fin de aplicarle una textura determinada
para el producto a elaborar.

Urdimbre: es el proceso de plegar los hilos antes de realizar el tejido.

Tejido: es el proceso de entrelazar los hilos de acuerdo con la trama, luego este se enrolla como tela.

Tefiido: se impregna colorantes a la tela en forma uniforme por medio de maquinas de proceso
continuo.

Estampado: proceso de aplicacion de tramas de color o disefios a la tela.

Corte: proceso de elaboracion de patrones en la tela para realizar prendas.

5. Conclusiones

La industria manufacturera del sector textil que utiliza sistemas SCADA son objeto de ataques que afectan la
disponibilidad, confidencialidad e integridad; para mitigar esto se deben tener las herramientas necesarias que
permitan determinar el nivel de madurez en la gestion de los sistemas de SCADA del sector textil, en donde
se identifique, evaltie y califique los elementos de seguridad que puedan causar los riesgos asociados a la
seguridad. Al identificar cada uno de los elementos que intervienen en los procesos de estos sistemas, entender
su relacion, dependencia e importancia se puede identificar el impacto que puede llegar a ocasionar en los
factores de seguridad. Una vez se tenga conocimiento de las debilidades en los controles de seguridad, se
pueden establecer estrategias que ayuden a mitigar las vulnerabilidades presentes en estos sistemas, ayudando
a fortalecer el estado de madurez de los procesos y actividades que se realizan en estos sistemas.

En la evaluacion de la seguridad, en los entornos industriales donde se utilizan sistemas SCADA,
se identificaron los riesgos asociados a las vulnerabilidades que pueden incurrir en pérdidas econdmicas,
informacion y seguridad laboral.
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Se identificaron los elementos que causan riesgos a la seguridad teniendo como referencia el modelo
de capacidades en ciberseguridad C2M2 y la norma NIST 800-82 para la industria manufacturera sector
textil. Con esta referencia se lograron identificar los elementos que pueden causar las vulnerabilidades
asociadas a estos sistemas.

Al identificar cada uno de los elementos que pueden causar riesgos se tiene el insumo para elaborar las
estrategias que ayuden a mitigar las vulnerabilidades, teniendo en cuenta que este proceso es una mejora continua,
actualizando continuamente las estrategias y siendo resilientes, identificando nuevos aspectos de mejora.
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